10. Wprowadzenie do systemoOw sieciowych

10.1. Charakterystyka i klasyfikacja sieci

Nie wnikapc nadmiernie w szczegéty realizacyjne ngl@rzyjaé, ze zdolndgci
komunikacyjne natey do podstawowych i koniecznych cech funkcjonalnycmadzen, ktore
mog by¢ klasyfikowane jako urglzenia inteligentne. Warunek ten ima probowé
odwrdéck twierdzc, ze kazde uradzenie, ktore nie posiada misvosci komunikacyjnych jest
nieinteligentne. ,Inteligencja” techniczna jest emat wspotokrédona przez funkcje
komunikacyjne, a te Zastanows jej warunek konieczny.

Poniewa wspotczesne systemy automatyzacji i sterowaniaystap gtownie z
urzadzen inteigentnych, to szczegdllnej wagi nabigrapkze systemy komunikacyjne
stosowane w tych systemach. Obecnie stosowanew spraktyce zaréwno systemy
komunikacjianalogowejjak i cyfrowej. Jednak od wielu lat obserwowany jest wynatrend
rozwojowy systemow komunikacji cyfrowej.

Podstawow zalety komunikacji analogowej jest jej prostota, akcemsé techniczna,
niska cena, prosty serwis, 7 odporné¢ na zaburzenia elektromagnetyczne,zlmeos¢
stosowania (z uwzegtinieneim okrglonych warunkéw) w strefach zaganych wybuchem.
Do podstawowych wad komunikacji analogowej aglealiczy¢: ograniczon przepustowse
informacyjra  sieci, brak méliwosci realizacji zlgonych topologii sieciowych i
jednokierunkowéc przesytu informacji.

Cyfrowe systemy komunikacji posiadajzdoingci komunikacji dwukierunkowej o
znacznej przepustowa informacyjnej.

Zaréwno sieci analogowe jak i cyfrowe moby¢ konstruowane jak tzwsieci
dwuprzewodowe Sieci dwuprzewodowe (rys 10.1), to takie siedipré& s zdolne przy
pomocy wyhcznie jednej pary przewodéw nie tylko przedosnformacg pomigdzy
urzadzeniami sieciowymi, ale tak stzy¢ do zasilania tych usglzer. Nalezy zwrock uwagg,
ze sieci dwuprzewodowe natedo grupy sieci, ktére szczegllniectiie © stosowane w
strefach zagrmnych wybuchem. Wynika to gdzy innymi z faktu,ze urzdzenia takie $
budowane zwykle w taki sposobe ich zapotrzebowanie na moc elektryczwykle nie
przekracza 40mW. Dgki temu moc elektryczna wprowadzana przezé sie streg
iskrobezpiecza jest stosunkowo niewielka. Dwuprzewodowe siecil@ave, w ktérych
wykorzystywany jest nmik informacji w postaci pidu nazywane & tzw. petlami
pradowymi.  Oprocz sieci dwuprzewodowych stosowang m@wniez sieci trzy i
czteroprzewodowe.

Sieci tréjprzewodowe to takie sieci, w ktorych jedna para przewodéwt jes
wykorzystywana jako podkladowy kanat komunikacyjngtuzy do przesytania sygnatu,
natomiast druga para jest wykorzystywana do zaailarmdzenia. Obie pary przewodow
maja jeden przewod wspaolny (por. rys. 10.2).

Sieci czteroprzewodoweto takie sieci, ktore wykorzystujdwie rozdzielne pary
przewodow, z ktorych pierwsza giudo celow komunikacyjnych, natomiast druga pas |
wykorzystywana do zasilania udzenia.
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Rys. 10.1 Idea dwuprzewodowego sieciowego systasmukikacyjnego.
Oznaczenia: a,b- linie sygnatowe i zasit.
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Rys. 10.2 Idea tréjprzewodowego sieciowego systkomuunikacyjnego.
Oznaczenia: a,b- linie sygnatowe, b,c- linie zgsgile.
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Rys. 10.4 Idea czteroprzewodowego sieciowego systeamunikacyjnego.
Oznaczenia: a,b- linie sygnatowe, c,d- linie zgsgile.

We wspoiczesnych systemach automatyzacji i star@vatosowane ascoraz
czesciej cyfrowe systemy komunikacji sieciowej. Ustisviaja one tworzenie sieci lokalnych,
a take sieci globalnych. Ze wzglu jednak na koniecz&é zapewnienia bezpieczgtwa
sterowanego procesu, co do zasady stosowangoslki ograniczajce nieautoryzowany
dostp do przemystowych sieci komunikacyjnycha@tszczegolnie ehinie stosowaneasw
takich zastosowaniackieci lokalne (LAN). Sieci lokalne stosowane w automatyzaciji
proceséw nazywaneasrowniez sieciami polowymi lub sieciami typufieldbus. Cech
charakterystyczntych sieci jest ograniczony zagiterytorialny (do kilkunastu kilometrow)
oraz ograniczone pakaosci transmisji (do kilkunastu Mb/s).

Rozlegte sieci komunikacyjne typu WAN stosowange do obstugi warstw
zaradzania i planowania przedbiorstw, w ktérych nie jest w zasadzie wymagany
determinizm sieci. Determinizm jest szczegdlnechy sieci polegajca na terminowowej i
przewidywalnej czasowo realizacjransakcji sieciowych  Sieci posiadafge cech



determinizmu nazywanea sczasami sieciami czasu rzeczywistegoO sieciach czasu
rzeczywistego mowimy rownieze @ przeznaczone do pracy w tryba-line.

Transakcja sieciowa jest realizacjechniczia sformalizowanej procedury
przestania informacji w sieci. Zasady formalne apise maliwe transakcje siecioweas
specyfikowane w postaci odpowiednich dokumentowzd@asi€ komunikacyjna ma swej
wiasra, unikalra specyfikagt sieciows. Specyfikacja zasad wymiany informacji w sieci
nazywana jest esto protokotem sieciowym. Rozr&niamy otwarte i zamkgrte protokoty
komunikacyjne. Otwarte protokoty komunikacyjne, to protokoty, ktorych spékacja jest
dostpna w domenie publicznejZamknigte protokoty komunikacyjne zwane czasami
protokotami firmowymi, § protokotami o niejawnej specyfikacji. W praktypeotokoty
zamkniete maj znaczenie marginalne. Protokoty otwarterezwijane i wsperane przez
specjalnie utworone ponadnarodowe organizacje zapee wytkownikOow i producentow
elementéw sieciowych. Organizacje te zapewnisdwniez wsparcie dla producentow
elementéw sieciowych polegag mkdzy innymi na opracowaniu jednolitychprocedur
pozwalajcych na realizagjprocesu certyfikacji produkowanych adzen sieciowych.

10.2. Warstwowy model referencyjny sieci

Sieciowe systemy komunikacyjne opisywaaewswymiarze funkcjonalnym w
postaci wirtualnego modelu siedmiowarstwowego zwaneodelem odniesienia 1ISO/GSI
[3]. Model ten prezentuje szkieletawtruktue sieci wirtualnej. W modelu przsto zasad,
ze kada warstwa swiadczy ustugi, ale wykznie warstwom bezgoednio z nimi
sasiadupcymi. Warstwowy model ISO/OSI zaimplementowany dpawiednim sterowniku
komunikacyjnym urzdzenia nosi agto nazw stosu komunikacyjnego Co do zasady nie
wszystkie warstwy modelu ISO/OSI mygsky¢ zaimplementowane. Wyzdiamy warstwy
wyzsze protokotu (warstwy: sesyjna, prezentacyjna i agui§na) orazwarstwy nizsze
protokotu (warstwy: fizycznaagtza danych, sieciowa i transportowa).
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aplikacyjna aplikacyjna
Warstwa 6 Warstwa 6
prezentacyjna prezentacyjna
Warstwa 5 Warstwa 5
sesyjna sesyjna ) >
Warstwa 4 Warstwa 4 -
transportowa transportowa p—— |
< Warstwa 3 Warstwa 3 S ——
urzadzenie SN j S SGI0ME urzadzenie
sieciowe A Warstwa 2 Warstwa 2 sieciowe B
lacz danych facz danych
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fizyczna fizyczna
I Medium transmisyjne I
(kabel sieciowy)

Rys. 10.5. Przykiad komunikacji pogdzy urzdzeniami sieciowymi zgodny z
siedmowarstwowym modelem komunikacyjnym ISO/OSI.
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Nizsze warstwy modelu as odpowiedzialne za fizycan realizacg procesu
transportu informacji w sieci. W tym celu, nadajmkormacji dokonuje podziatu strumienia
danych przeznaczonych do wystania na fragmenty ewdBU Protocol Data Units.
Jednoczénie odbiornik informacji dokonuje procesu odwrotagdzn. odtwarza strumie
danych na podstawie procesu defragmentyzacji jgdkd*DU. W warstwie mszej nasfpuje
rébwniez uzupehienie jednostek PDU o dodatkowe informafgela) zalene od typu
stosowanej sieci. Jednostka PDidznie z dodatkowymi polami nosi nagyednostki ADU
(Application Data Unit. W jednostce ADU w stosunku do jednostki PDk mawarte
dodatkowe informacje pozwalge na prawidtowe skierowanie jednostki ADU w sigap.
adres docelowy lub i adregédta informacji) oraz informacje pozwadag na formalg
kontrok poprawndci transmisji jednostki ADU przez jednostksieciows, do Kktorej
kierowana jest ADU (pole kontrolne).

Adres Kod funkgcji Dane Pole kontrolne

- PDU -
- ADU -

Rys 10.6 Pola jednostek PDU i ADU dla specyfikaigci MODBUS [4].

10.2.1. Warstwy risze modelu ISO/OSI

Warstwa transportowa jest odpowiedzialna za segmengaganych do postaci
jednostek PDU w procesie nadawania informacji i gpowiedzialna za proces odwrotny
tzn. za skladanie jednostek PDU do postaci struaiéanych w procesie odbioru informacii.
Warstwa transportowa jest rowniedpowiedzialna za nadzor nad prawidi@eig realizacji
transportu ADU do sieciowej jednostki docelowej. tyn celu warstwa transportowa w
procesie nadawania informacji korzysta z informagjrotnych kierowanych przez jednostk
docelowa i informujaca p o fakcie dotarcia i poprawia formalnej wystanej jednostki ADU.
Informacja ta mge by interpretowana jako potwierdzenie odbioru. W pemku braku
potwierdzenia warstwa transportowazaalecté ponown, wysytke kopii tej samej jednostki
ADU, ktorej oryginat najprawdopodobniej zagiitub ulegt uszkodzeniu w sieci.

W wigkszaici sieci stosowanych do automatyzacji procesowrpyatowych stosowne
sa sieci LAN, w ktérych warstwa transportowa nie jeseguty implementowana. Zadania tej
warstwy § wowczas przenoszone do warstwy aplikacyjnej iizealane przez aplikagj
uzytkowa.

Warstwa sieciowa jest odpowiedzialna za utworzenie prawidiowych appé
komunikacyjnych (kanatbw komunikacyjnych) pagiey zrodiem i ufciem informaciji.
Inaczej mowiac warstwa sieciowa odpowiedzialna jest za ruch wecisi prawidtowe
skierowanie jednostek PDU. W zwku z tym musi posiadawiedz dotyczca topologii
sieci. Na podstawie znajorm topologii sieci w warstwie sieciowej nagtije rozpoznanie
tras (kanatdow), po ktorych magby¢ realizowane transfery sieciowe oraz rpsje
dystrybucja przesytanej informacji pogdey tymi kanatami. Warstwa sieciowa odgrywa
réwniez role regulatora ruchu sieciowego. W przypadku gdy puzegwaé dysponowanych



kanatow komunikacyjnych jest zbyt mata, warstwaisia ma prawo wyselekcjonowae
strumienia przesytanej informacji tylk@ fej czs$¢, ktora mae by realnie przestana. W
takim przypadku dochodzi do strat w strumieniu pyt&nej informacji. Warstwa sieciowa
nie bierze odpowiedzialdoi za te straty. $ one kontrolowane i kompensowane przez
wyzsze warstwy protokotu np. warsfwransportow. W warstwie sieciowej stosowane s
migdzy innymi implementacje: 1Pv4 i IPv6.

MBAP Kod funkgiji Dane

- PDU ==
< MODBUS TCP/IP ADU >

Rys 10.7 Pola jednostek PDU i ADU dla specyfikasipci MODBUS TCP/IP [5].
Oznaczenia: MBAP -Modbus Application Protocol Header nagtéwek jednostki ADU zawiekgy
informacje o: indentyfikatorze jednostki siecioweffugdsci przesytanego pola danych w bajtach,
identyfikatorze protokotu inicjowanego przez klient identyfikatorze transakcji pozwadaym na
realizacg operacji scalania jednostek ADU w strumianych.

W wigkszaici sieci stosowanych do automatyzacji procesowmyatowych stosowne
sa sieci LAN, w ktérych warstwa sieciowa nie jesteguly implementowana. Zadania tej
warstwy § wowczas realizowane przez aplikaogytkowa.

Warstwa tacza danych zwana warstw liniowa pelni dwie podstawowe role:
logistyczry i kontrolm. Zasadnicz rola tej warstwy polega w przypadku nadawania na
podziale przekazywanej informacji na fragmenty iuptnianie tej informacji o pole
kontrolne. W przypadku odbioru, warstwga sprawdza poprawftoformalmn odbieranych
jednostek ADU. Warstwa¢za danych mge réwnie parametryzowawtasciwosci warstwy
fizycznej w taki sposéb, aby oliyi liczbe transferéw z kidami. W warstwiedcza danych
nastpuje rownie operacjankapsulacji informacji w ramki LPDU ¢ata Link Protocol Data
Unit) o strukturze zgodnej ze specyfikacjykorzystywanego protokotu sieciowego. W
warstwie 4cza danych wydzielane siwie podwarstwy: LLCI(ogical Link Contro) i MAC
(Media Access Contrpl Warstwa LLC odpowiedzialna jest za kongrghoprawndci
transmisji. Warstwa MAC zapewnia dgstwarstwy #cza danych do podktadowego kanatu
komunikacyjnego (medium komunikacyjnego) obstugiegmprzez warstyfizyczn.

W wigkszaici sieci stosowanych do automatyzacji procesowmyatowych stosowne
sa sieci LAN, w ktérych warstwaatza jest z reguly implementowana lub realizowana
sprztowo przez odpowiedni kontroler warstwagta danych np. kontroler CAN 2.0B.

Warstwa fizyczna definiuje wszystkie sktadniki materialne i funkopine, ktore s
konieczne do fizycznej realizacji procesu komunjikadest warstw konieczm do realizacji
procesu komunikacyjnego. Nale zwrock uwag, ze procesy komunikacyjne
wykorzystywane obecnie w systemach sieciowych waistup tryb transmisji szeregowe.
W zwiazku z tym w warstwie fizycznej w procesie nadawae@izowana jest transformacja
informacji z postaci réwnolegtej do szeregowej. dtmale w procesie odbioru pokonywana
konwersja odwrotna tzn. konwersja z postaci szevegado réwnolegtej. Dodatkowo
szeregowe bitowe strumienie informacji podlegajodatkowemu kodowaniu w celu
dostosowania do wdaiwosci stosowanego kanatu podktadowego. Stosowamgstechniki



kodowania cgstotliwosciowego z kluczowaniem fazy (FSK), techniki kodoveaczasowego
takie jak np. bifazowy kod Manchester czy kod NRZahnilg bit stuffing

Informacja pomgdzy jednostkami sieciowymi wymieniana jest w waistfizycznej
w trybie szeregowdransmisji jednoczesnej(full duple® lub naprzemiennej (half dupley.
Moze odbywa si¢ synchronicznie lulasynchronicznie Sposéb i tryb realizacji transmisji w
warstwie fizycznej jest zatey od konkretnego protokotu komunikacyjnego. Waestw
fizyczna specyfikuje rownieparametry elektryczne stosowanego kanatu komuyjikago.
Nalezy zwrocik uwag:, ze dla wielu protokotow sieciowych istnieje mivos¢ wyboru
warstwy fizycznej. W tym sensie warstwa fizyczna fest warstey unikalm dla danego
protokotu komunikacyjnego. Znane specyfikacje protokotéw, ktére nie defimrujvarstwy
fizycznej np. MODBUS i takie, ktore korzysiay tej samej specyfikacji np. Profibus PA i
Foundation Fieldbus H1. Zgodsto warstw fizycznych sieci gwarantuje jedynie
kompatybilng¢ tych sieci na poziomie elektrycznym i mechanicznyiie gwarantuje
natomiast zgodrigi na poziomie warstw wgzych, a wgc kompatybilnosci informacyjne;j.

Warstwa fizyczna jest warstwa obligatoryjdla wszystkich sieci stosowanych do
automatyzacji procesow przemystowych. Nglgednak zaznacZy ze ze wzgidu na
zapewnienie odporsoi tych sieci na zaburzenia elektromagnetyczneattiarystyczne dla
srodowiska przemystowego, stosowanig w tych sieciach relatywnie niskie goikosci
transmisji w poréwnaniu z sieciami stosowanymi ioyich celow.

10.2.2. Warstwy wisze modelu ISO/OSI

Warstwa sesyjna nadzoruje kanaly komunikacyjne wytworzone w warstw
transportowej zapewnig prawidiowe paiczenie pomgdzy jednostkami sieciowymi na
poziomie aplikacji sieciowych. Dokonuje kojarzensgrumieni przesytanych danych z
realizowanymi aplikacjami zapewnagj nadzor zaréwno nad kierunkiem, jak agldscia
transmisiji.

Ze wzgkdu na lokalny zagg, w wigckszaci sieci stosowanych do automatyzacji
proceséw przemystowych warstwa sesyjna nie jesté@mentowana. Zadania tej warstwy
(jesli wystepuja) sa realizowane przez aplikacjzytkowa obstugugca proces komunikacji.

Warstwa prezentacji w procesie nadawania nadzoruje proces przetwarzdamych
pochodzacych z warstwy aplikacyjnej do formatu kanonicznéganonnical representation
zgodnego ze specyfikacPSI. Warstwa prezentacji dokonuje procesu odwigiing procesie
odbioru. Warstwa ta odpowiada ¢dzy innymi za kodowanie i szyfrowanie przesytanych
danych, a take za operacje ich dekodowania i deszyfrowania. &stwie tej mae by np.
realizowana konwersja formatow graficznych JPEG,B@P GIF. Warstwa prezentacji
odgrywa szczegolna role w systemach komunikacfilbezpieczeniami.

W wiekszaici sieci stosowanych do automatyzacji procesow myzstowych
warstwa prezentacji nie jest implementowana. Zadds] warstwy (jéli wystepuja) Sa
realizowane przez aplikacyzytkowa obstugugca proces komunikacji.

Warstwa aplikacji  jest warstw najwyzsza stosu komunikacyjnego magh
bezpdrednie podczenie z aplikacjami aytkowymi obstugujgcymi proces komunikacji. W
warstwie tej definiowany jestezyk oraz zasady syntaktyczne uiliajace sieciowy
komunikacg aplikacji wytkowych. Typowymi funkcjami definiowanymi w tej watwie &



funkcje otwarcia, zamkacia, odczytu i zapisu plikow, funkcje uruchamiang@inego zada
funkcje pozwalajce na monitorowanie deginych zasobdéw sieciowych. Warstwa ta daje
narzdzia programowe to tworzenia aplikacji obstugych proces komunikacji.

W wiekszaici systemoéw sieciowych stosowanych do automatyzgepceséw
przemystowych warstwa aplikacyjna jest realizowanalVarstwa aplikacyjna nie jest
wyroznikiem sieci  komunikacyjnej. Oznacza toze ta sama sée moaze mig
zaimplementowanych kilka #aych warstw aplikacyjnych. Dla przyktadu w siecAKC
stosowanesgwarstwy aplikacyjne: CanOpen, Kingdom, J1939.
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